Charakteristika vzdelavacich potrieb

Kategoria Popis kategorie Ciel’ vzdelavania pre prisluSna kategoriu
pouzivatel’ov | pouzivatelov
laik pouzivatel IKT okrem a) porozumiet’ vybranym zakladnym pojmom
vykonu konkrétneho kybernetickej bezpecnosti,
povolania b) porozumiet’ vyznamu osobnych udajov a
cithvych informacnych aktiv v mimopracovnej
oblasti
a osvojit’ si zakladné pravidla bezpecnej
manipuldcie a pouzivania IKT.
odborny pouwzivatel’, ktory pri a) porozumiet’ vybranym zikladnym pojmom
zamestnanec | vykone povolania kybernetickej bezpecnosti,
vyuziva siet’ alebo b) porozumiet’ svojej tlohe a zodpovednosti v
nformacny systém systéme kybernetickej bezpecnosti,
c) chapat vyznam mnformacnych aktiv s ktorymi
zamestnanec pracuje,
d) porozumiet’ potrebe ochrany informacii
a informacnych aktiv,
e) osvojit’ si zdkladné pravidld bezpecnej prace
s IKT,
f) rozpoznat’ incident a vediet’ nai spravne
reagovat’,
g) porozumiet’ bezpecnostnym politikam a
pouzivaniu bezpe¢nostnych mechanizmov v
pracovnych procesoch.
manazer riadiaci zamestnanec, a) porozumiet’ vybranym zakladnym pojmom
ktory nie je IT manazérom kybernetickej bezpecnosti,
alebo manazérom b) porozumiet’ rizikdm kybernetickej bezpecnosti
kybernetickej bezpecnosti v riadenych procesoch,
a ktory spravidla c) nadobudnut’ schopnost’ analyzovat’” pozadovanu
zodpoveda za prislusny uroven ochrany informa¢nych aktiv,
proces alebo skupinu d) nadobudnut’ schopnost’ integrovat’ poziadavky
procesov a v ramci nich kybernetickej bezpecnosti do procesov a tloh
zodpoveda aj za plnenie podriadenych zamestnancov,
uloh v oblasti riadenia e) nauCit’ sa definovat’ a dohliadat’ na plnenie
rizik kybernetickej poziadaviek kybernetickej bezpecnosti pri
bezpecnosti obstarani produktov a sluzieb a pri procesoch
podporovanych tretimi stranami.
IT manazér riadiaci zamestnanec a) porozumiet vyznamu kybernetickej bezpecnosti

organizacnych jednotiek
zodpovednych za
poskytovanie IT sluzieb,
navrh, implementaciu,
obstaranie, prevadzku,
udrzbu a posudzovanie
prostriedkov IKT

pre ¢innost’ organizacie,

poznat’ jednotlivé oblasti kyberneticke;
bezpecnosti,

porozumiet’ systému riadenia bezpecnosti
mformacii a nformacnych aktiv a osvojit’ si ho,
nadobudnit’ schopnost’ implementovat’
bezpecnostné opatrenia v konkrétnom prostredi,




2

nadobudntit’ schopnost’ urcit’ zodpovednosti
zamestnancov organizacie vo vztahu

k informa¢nym a komunikacnym technologiam,
osvojit’ si metddy vyhodnocovania efektivnosti
prijatych bezpecnostnych opatreni,

vediet’ definovat’ a kontrolovat” plnenie
poziadaviek kybernetickej bezpecnosti pri
obstaravani, dodavani, sprave, prevadzke,
udrzbe a rozvoji siet

a informa¢nych systémov a ich komponentov,
nadobudnit’ schopnost’” presadzovat’ politiky
kybernetickej bezpecnosti v organizicii.

informatik

zamestnanec zodpovedny
za poskytovanie 1T
sluzieb, navrh,
mplementéaciu, obstaranie,
prevadzku, udrzbu

a posudzovanie IKT

dophit’ vlastné odborné znalosti Specificky pre
oblast’ kybernetickej bezpecnosti,

porozumiet podstate bezpecnostnych
poziadaviek na IKT a IT shuzby,

porozumiet’ zraniteInostiam, hrozbam a rizikdm
spojenym s pouzivanymi IKT a IT sluzbami,
nadobudnit’ schopnost’ navrhntt’,
mplementovat’, udrziavat’ a prevadzkovat’
mechanizmy na naplenie bezpecnostnych
poziadaviek na IKT a IT shuzby,

nadobudnit’ zru¢nost’ kvalifikovane
komuniko vat’

a spolupracovat’ so Specialistami kyberneticke;j
bezpecnosti, formulovat’ problémy, posudzovat
a implementovat’ navrhované opatrenia.

zamestnanec
A%
kyberneticke;
bezpecnosti

zamestnanec
Specializovany na oblast’
bezpecnosti mnformacii a
riadenia rizik
kybernetickej bezpecnosti,
zodpovedny za navrh,
implementaciu, obstaranie,
prevadzku, udrzbu

a posudzovanie
bezpecnostnych
mechanizmov a rieSeni
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poznat’ a osvojit’ si pravne a etické poziadavky
na zarucenie bezpecnosti informacnych aktiv,
rozumiet’ zraniteI'nostiam, hrozbam a rizkam
v informacnej a kybernetickej bezpec¢nosti,
nadobudnit’ schopnost’ navrhnt’,
mplementovat’, udrziavat’ a prevadzkovat’
bezpe€nostné mechanizmy a rieSenia,
nadobudnut’ schopnost’ navrhovat’ a prezentovat’
bezpecnostné stratégie, bezpecnostné politiky
a bezpecnostni architekttru,

nadobudniit’ znalosti o technikdch a metéodach
vyhodnocovania efektivnosti bezpecnostnych
mechanizmov arieSeni a uplatiovat’ ich v
procesoch organizacie,

nadobudnii’ zrucnost’ kvalifikovane
komuniko vat’

a spolupracovat’ s informatikmi, formulovat
problémy, posudzovat a implementovat
navrhované opatrenia,

nadobudnit’ schopnost’ navrhovat’ procesy
riadenia rizik v nformacnej a kybernetickej
bezpecnosti.




manazer
kyberneticke;
bezpecnosti

riadiaci zamestnanec
Specializovany na oblast’
bezpecnosti informacii a
riadenia rizik
kybernetickej bezpecnosti,
vlastnici bezpecnostnych
procesov

d)
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h)

nadobudniit’ schopnost’ vytvorit’ rdmec riadenia
kybernetickej bezpe¢nosti v organizacii,
nadobudnat’ schopnost’ riadit’ procesy suvisiace
s informacnou a kybernetickou bezpecnost'ou
vV organizacii,

nadobudnit’ schopnost’ formulovat’ navrhy

a odportcania na obstaranie, implementaciu,
prevadzku a vyhodnocovanie bezpecnostnych
mechanizmov a rieSeni a navrhovat’ a
manazovat’ procesy riadenia rizik v informacnej
a kybernetickej bezpecnosti,

nadobudnit’ schopnost’ navrhovat’,
implementovat,, udrziavat’ a prevadzkovat’
bezpecnostné mechanizmy a rieSenia,
nadobudniit’ znalosti o pravnych a etickych
poziadavkach na zarucenie bezpecnosti
mformac¢nych aktiv,

nadobudniit’ schopnost’ navrhovat’ a prezentovat’
bezpecnostné stratégie, bezpecnostné politiky
a bezpeCnostni architekttru,

nadobudnit’ a osvojit’ si znalosti o technikach
a metodach vyhodnocovania efektivnosti
bezpecnostnych mechanizmov a rieSeni a
schopnost’ uplatiiovat’ ich v procesoch
organizacie,

nadobudnit’ schopnosti pri presadzovani
bezpecnostnych opatreni.

auditor

a vyskumnik
kybernetickej
bezpecnosti

odborny zamestnanec
Specializovany na oblast’
vyskumu alebo
posudzovania
kybernetickej bezpecnosti,
analyzy rizik, testovania a
vyhodnocovania efektivity
bezpecnostnych opatreni,
posudzovania zhody a
suladu

b)

nadobudnit’ schopnosti v rozsahu podla
predchadzajicich cielov platnych pre vsetky
ostatné kategorie,

vykonat audit kybernetickej bezpecnosti a
posudit’ efektivnost’ prijatych bezpecnostnych
opatreni podl'a vyhlasky Narodného
bezpecnostného uradu

€. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora a
platnych auditnych metodik.




